ACCORD RELATIF AU RECOURS AU VOTE ELECTRONIQUE
AU SEIN DE L'UES JCDECAUX

ENTRE :

La Société JCDecaux SA, dont le siege social est situé 17 rue Soyer — 92 200 Neuilly-Sur-Seine,
représentée par Monsieur Thierry RAULIN, en sa qualité de DRH France et Projets RH Internationaux,
doment mandé

La société JCDecaux France, dont le siége social est situé 17 rue Soyer — 92 200 Neuilly-Sur-Seine,
représentée par Monsieur Thierry RAULIN, en sa qudlité de DRH France et Projets RH Internationausx,
doment mandé A

Constituant I'UES dénommée ci-aprés UES JCDecaux

D'UNE PART,

ET:

Les Organisations syndicales représentatives au sein de I'UES JCDecaux, représentées par leurs
Délégués Syndicaux Ceniraux :

- Pour la F3C CFDT, Foued MAAZOUZA,
- Pour Ia SNCTPP CFE-CGC, Marc AUGUSTYN,

Pour la CGT, Jean-Pierre VIAUD

Pour FO, Thierry BERNARD

- Pour I'UNSA, Francis GAYETTE

D'AUTRE PART,
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IL A ETE CONVENU ET ARRETE CE QUI SUIT, en vue d’établir un accord collectif sur le recours au vote
électronique pour les élections professionnelles des membres du Comité Social et Economique
(CSE).

Préambule

L'UES JCDecaux a étudié la moddlité proposée par la Loi pour la Confiance dans I'Economie
Numérigue dite loi Fontaine (loi n® 2004-575 du 21 juin 2004 publiée au JO du 22 juin 2004) avec
son article 54 qui ouvre la possibilité pour les entreprises de recourir au vote électronique pour les
élections professionnelles.

L'UES JCDecaux a pris contact avec un « fournisseur prestataire », spécialisé dans les technologies
Internet et plus particulierement dans le développement du vote par Internet dans I'infention de
lui confier la conception et la mise en place du systéme de vofe électronique sur la base d'un
cahier des charges respectant les prescriptions réglementaires en application des arficles R2314-
5 et suivant du Code du fravail.

Ce prestataire est la société Election Europe, ci-aprés dénommée « le prestataire » ou le
« fournisseur prestataire ».

Cet accord précise le fonctionnement du systéme retenu et le déroulement des opérations
électorales.

Le systéme assure la confidentialité des données transmises (fichiers contenant les listes électorales
des colléges) ainsi que la sécurité de l'adressage des moyens d'authenfification, de
I'émargement, de |'enregistrement et du dépouillement des votes.

Les fichiers comportant les éléments d'authenftification des électeurs, les clés de chiffrement et de
déchiffrement et de I'ure ne seront accessibles qu'aux personnes chargées de la gestion et de
la maintenance du systéme.

Avec les organisations syndicales et aprés avoir vérifié la fiabilité du dispositif, il a été decidé de
mettre en place le dispositif qui suit, objet du présent accord.
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ARTICLE | - CHAMP D'APPLICATION

Le présent accord s'appligue & I'ensemble des élections et/ou consultations des salariés I'UES
JCDecaux.

ARTICLE |l — MODALITES D'ORGANISATION DES OPERATIONS

Dans le cadre de chague élection et/ou consultation des salariés, les parties signeront un
protocole électoral, définissant notamment le calendrier, les modalités de consfitution des
bureaux de vote, la répartition des sieges pour les élections, la ou les questions soumises dans le
cas d'un référendum.

Afin de garantir la sécurité des opérations électorales ef la confidentialité du vote, les parties
conviennent de privilégier I'organisation des élections/consultations organisées par un fournisseur
prestataire, mandaté pour ce faire par la Direction aprés consuliafion des organisatfions
syndicales.

Article 11 § 1 : Etablissement des fichiers

Les données pouvant étre enregistrées sont notamment les suivantes (article 4 de ['arréte
du 25 avril 2007) :

v Pour les listes électorales : nom, prénom, date d’entrée dans I'entreprise, date
de naissance, collége, adresses postales ; '

v Pour le fichier des électeurs: noms, prénoms, colleges, moyen
d'authentification et, le cas échéant, coordonnées ;

v Pour le fichier d'émargement: collége, nom et prenom des électeurs,
horodatage du vote ;

V' Pour les listes des candidats : collége, nom, prénom des candidats, fitulaire ou
suppléant, appartenance syndicale le cas échéant ;

v Pour la liste des résultats : nom, prénom des candidats, €lu, non élu, voix
obtenues, appartenance syndicale le cas échéant, collége, destinataires tel
que mentionnés ci-apres.

Les destinataires de ces informations sont notamment les suivants :

v Pour les listes électorales : electeurs, syndicats représentatifs, agents habilités
des services du personnel ;

v Pourle fichier des électeurs : électeurs pour les informations les concernant ;

¥ Pour les listes d'émargement : membres des bureaux de vote, agents habilités
des services du personnel ;

¥v" Pour les listes des candidats : électeurs, syndicats, agents habilités des services
du personnel ; i _

¥v" Pour les listes des résultats : électeurs, services du ministére chargé de I'empiloi,
syndicats, employeur ou agents habilités des services du personnel.

T/

14

Page 3 sur 10

e,



Article 1l § 2 : Modalités des élections

Tout d'abord, les parties sont convenues que le recours au vote électronique se fera & fifre
exclusif, pour tous les salariés quel que sait notamment leur collége ou leur fonction.

Afin d'assurer un taux de participation optimum, les parties conviennent fant pour le
premier four que pour un éventuel second tour de scrutin, que les élections auront lieu sur
plusieurs jours et ce conformément au calendrier défini dans le protocole électoral.

Les électeurs auront la possibilité de voter & tout moment pendant I'ouverture des bureaux
de vote, de n'importe quel terminal Internet ou Infranet, de leur lieu de fravail, de leur
domicile ou de leur lieu de villégiature en se connectant sur le site sécurisé propre aux
élections.

Toutes facilités seront accordées aux électeurs pour leur permetire de voter et le temps
passé par ces derniers & voter n'enfrainera aucune réduction de salaire. Par ailleurs,
pendant la période ouvrée du scrutin, sur chaque site de I'UES JCDecaux, un ordinateur
en libre-service avec une connexion au site sécurisé d'élections sera mis & la disposition
des salariés electeurs. L'emplacement de ce poste permettra I'isolement nécessaire pour
assurer la confidentialité du vote & partir de celui-ci.

Les salariés seront informés de I'ouverture et de la fermeture des bureaux de vote par tout
moyen adapté (affichage, mail...).

Article Il § 3 : Bulletins de vote

Le « prestataire fournisseur » assure la programmation des pages Web et nolamment la
présentation al'écran des bulletins de vote.

Le « prestataire fournisseur » reproduit sur le serveur les listes des noms des candidats telles
qu'elles auront été émises par leurs auteurs et transférés par la DRH avec le cas échéant
les logos et professions de foi des listes correspondantes.

Les listes seront présentées sur une méme page dans I'ordre d'anrivée & la DRH.

Par ailleurs, afin de ne pas favoriser une liste ou un vote plutdt qu'un autre, le « prestataire
fournisseur » veillera & ce que la dimension des bulletins, les caractéres et la police utilisés
soient d'un type uniforme pour foutes les listes ou choix proposés.

ARTICLE Il - DEROULEMENT DES OPERATIONS DE VOTE

A tifre liminaire, il est indiqué que fous les moyens seront mis en ceuvre pour faciliter I'appropriation
de cette nouvelle technique de vote par les salaries. Notamment, la Direction établira une note
explicative précisant les conditions et les regles de fonctionnement du vote en ligne, laguelle sera
portée ala connaissance des électeurs suffisamment & I'avance avant I'ouverture du premier tour
de scrutin.

Pendant la période ouvrée du scrutin, les électeurs auront la possibilité de joindre, pendant les
heures ouvrées, - soif du lundi au vendredi selon les horaires indiqués sur les plannings -, les

membres de leur bureau de vote et/ou le représentant désigné de la DRH - par mail ou téléphone
- afin d'obtenir foutes les informations gu'ils jugeraient nécessaires au bon déroulement de leur
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En présence des délégués de listes, des membres du bureau, d'un représentant ce la DRH et d'un
représentant du prestataire, il est procédé :

- avant gue le vote ne soit ouvert, & un test du systéme de vote électronique et vérifie que
I'urne éleclronique est vide, scellée et chiffrée par des clés déliviées G cet effet et & un
test spécifique du systeme de dépouillement, a I'issue duguel le systéme est scellé ;

- aun contrdle, a 'issue des opérations de vote et avant les opérations de dépouillement,
du scellement de ce systéme.

Article 11l § 1 : Modalités d'accés au serveur de vote

Chaque électeur recevra avant le premier tour des élections, & son domicile par courrier
simple, un code d'identification personnel généré de maniére aléatoire par le « prestataire
fournisseur » ainsi qu'un mot de passe. Sera jointe & ces envois la note explicative susvisée.

Seul le « prestataire fournisseur » aura connaissance de ce code secret et de ce mot de
passe, lesquels resteraiient par dilleurs inchangés dans |'hypoethése ou un second tour de
scrutin devait étre organisé.

L'authentification de |'électeur sera ainsi assurée par un serveur dédié aprés saisie par
I'utilisateur du code identifiant et du mot de passe. Toute personne nen reconnue n'aura
pas accés aux pages du serveur de vote. Le cas échéant, un froisieme critére
d'identification non communiqué par courier poura étre demandé (critére de
défi/réponse connu du salarié).

Chaque saisie de code confidentiel et de mot de passe vaut ainsi signature de la liste
d'émargement dés réception du vote.

A l'aide de ce ceode, l'électeur pourra donc voter en foute confidentialité en se
connectant sur le site sécurisé d'élections créé pour I'occasion par le « prestataire
fournisseur ».

Une fois connecté : :

- pour |'élection des membres du Comité Social et Economique, tant des titulaires
que des suppléants, I'électeur se verra présenter les bulletins de vote
correspondant & son college. Au total, I'électeur, sauf cas particulier, sera amene
& procéder a deux votes distincts.

- pour une consultation, I'électeur se verra présenter la ou les questions sur lesquelles
il devra donner son avis.

Aricle 1l § 2 : Garantie de confidentialité du vote et stockage des données pendant la
durée du scrutin

Afin de répondre aux exigences posées par le Code du travail, le flux du vote et celui de
I'identification de I'électeur seront séparés. L' opinion émise parI'électeur sera ainsi cryptée
et stockée dans une ume élecfronique dédiée sans lien aucun avec le fichier
d'authentification des électeurs. Ce circuit garanfit cinsi le secret du vote et la sincérité
des opérations électorales.
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Les membres désignés de chacun des bureaux de vote constitués pourront consulter tout
au long du scrutin, gréce & une clef d'acces, laliste d'émargement en ligne et les taux de
participation.

Article Il § 3 : Conirdle du fonctionnement du systéme de vote élecironique

Le systéme de vole élecironique doit avoir été soumis & une expertise indépendante
destinée a vérifier le respect des articles R. 2314-5 & R. 2314-8 du Code du travdil. Le rapport
de 'expert est tenu da la disposition de la Commission nationale de l'informatique et des
libertés et o été remis aux organisations syndicales signataires du présent accord
préalablement a sa signature.

La mise en ceuvre du systeme de vote électronique est opérée sous le controle effectif,

tant au niveau des moyens informatiques centraux que de ceux éventuellement déployés
sur place, de représentants de I'organisme mettant en place le vote.

Article 1l § 4 : Sécurité des votes

Le systéme assure la confidentialité des données fransmises (fichiers contenant les listes
électorales des colléges) ainsi que la sécurité de ['‘adressage des moyens
d'authentificatfion, de I'emargement, de I'enregistrement et du dépouillement des votes
(article R2314-6 du Code du travail).

Les fichiers comportant les éléments d'authentification des électeurs, les clés de
chiffrement et de deéchifirement et de I'urmne ne seront accessibles qu'aux personnes
chargées de |la gestion et de la maintenance du systéme (arficle R2314-7 du code du
fravail).

Les modalités de scellement et de chiffrement du systeme de vote électronique et
notamment des umnes électroniques et des listes d'émargement devront étre conformes
aux dispositions des arficles R. 2314-7 et R. 2314-8 du Code du travail et de I'arrété du 25
avril 2007.

Arlicle 111 § 5 : Délégué de liste

Dans le cadre des élections professionnelles chague liste pourra désigner un délégué de
liste.

Le protocole pré-électoral prévoira les modalités d'accées aux éléments lui permettant de
constater la régularité du scrutin,

Article 1] § 4 : Opérations de dépouillement

A l'issue des opérations de vote, le site de vote n'est plus accessible aux électeurs. Dés la
cloture du scrutin, le contenu de l'ume, les listes d'émargement et les serveurs
informatiques sont figés, horodatés et scellés automatiquement.

A l'issue des opérations de vote et avant les opérations de dépovuilement, les membres
des bureaux de vote contrélent la fermeture du scrutin. F—f-\
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Le dépouillement se fait par I'activation conjointe d'au moins deux clés de chiffrement
différentes par les membres de chaque bureau de Vote (Président, Assesseurs).

Lle président du bureau de vote el les assesseurs recoivent chacun une clé de
dépouillement distincte, selon des moddlites en garantissant la confidentialité, permettant
d'accéder aux données du fichier. La présence des titulaires de ces clés est indispensable
pour autoriser le dépouillement.

Le décompte des voix appardit lisiblement & I'ecran et fait I'objet d'une édition sécurisée
afin d'étre porté au procés-verbal.

Le systeme de vote électronique est scellé aprés le dépovilement afin de garantir
limpossibilite de reprendre ou de meodifier les résultats aprés la décision de cldture du
dépouillement.

Les attributions de siéges et la désignation des élus se font conformément aux dispositions
du protocole. Les résultats font appardiire le nombre de voix obtenues pour chaque liste
ainsi gque le nombre de sieges par lisie.

Les membres du bureau de vote éditent les procés-verbaux sur le modele Cerfa en vigueur
et proclament les résultats.

L'UES JCDecaux ou le prestafaire conserve sous scellés, jusqu'a I'expiration du délai de
recours et, lorsqu'une aclion contentieuse a éfé engagée, jusqu'd la décision
juridictionnelle devenue définitive, les fichiers supports comprenant la copie des
programmes sources et des programmes exécutables, les matériels de vote, les fichiers
d'émargement, de résultats et de sauvegarde.

A I'expiration du délai de recours ou, lorsqu'une action contentieuse a été engagée, aprés

l'intervention d'une décision juridictionnelle devenue définitive, I'employeur ou, le cas
échéant, le prestataire procéde & la destruction des fichiers supports.

ARTICLE |V — CLAUSE DE RENDEZ-VOUS ET SUIVI DE L'ACCORD

Les Parties conviennent, conformément & I'article L. 2222-5-1 du Code du travail, de se rencontrer
une fois par an afin de dresser le bilan de I'application du présent accord et, si nécessaire,
négocier les moddalités de son adaptafion.

L'initiative de ce rendez-vous sera @ la charge de la partie la plus diligente.

Conformément & l'arficle L. 2222-5-1 du Code du travail, 'absence de rendez-vous ne peut
affecter la validité du présent accord.

Par agilleurs, et en fout état de cause, si elles ['estiment nécessaire, les Parties pourront décider de
se réunir afin de réaliser un suivi de I'accord.

Conformément & 'article L. 2222-5-1 du Code du travail, I'absence de réunion de suivi ne peut
affecter la validité du présent accord.
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ARTICLE V — REVISION

En application des dispositions Iégales en vigueur, chacune des parties signataires ou adhérentes
au présent accord pourra demander la révision de celui-ci ef ce, jusqu'a la fin du présent cycle
electoral.

A l'issue de ce cycle électoral, chacune des organisations syndicales représentatives pourra
également demander la révision du présent accord tout comme la sociéte signataire.

La demande de révision doit étre adressée par letire recommandée avec accusé de réception
& chague signataire ou adhérent. Cette demande sera accompagnée d'une note écrite
précisant les stipulations du présent accord visées par la demande de révision et proposant le
rédactionnel offérent.

Les négociations devront alors étre engagées dans un délai de 3 mois suivant la réception de
cefte correspondance, & l'initiative de la Société.

ARTICLE VI~ DENONCIATION

Le présent accord pourra étre dénoncé par l'ensemble des parties signataires moyennant un
préavis de 3 mois.

Néanmoins, les parties signataires pourront, & I'occasion de la dénonciation et & 'unanimité,
prévoir un délai de préavis différent.

La direction et les organisations syncicales représentatives se réuniront pendant la durée du
préavis pour discuter les possibilités d'un nouvel accord.

ARTICLE VI — NOTIFICATION, DUREE, DEPOT ET PUBLICITE DE L'ACCORD

L'accord sera nofifié & I'ensemble des organisations syndicales.

Cette formalité sera effectuée par la remise d'un exemplaire du présent accord lors de sa
signature, ou a défaut, par remise en mains propres ou par letfre recommandée avec accusé de
réception.

Le présent accord est conclu pour une durée déterminée de 4 ans. || n'est pas tacitement
reconductible, ne produit effet qu'a I'occasion de I'élection de la délégation du personnel du
Comité Social et Economique de 2019 et les éventuelles élections partielles qui pourrcient
postérieurement intervenir au cours du cycle électoral correspondant & cette élection.

Le présent accord donnera lieu & dépbt dans les conditions prévues aux arficles L. 2231-6 et D.
2231-2 et suivants du code du travail. Il sera déposé :
- surla plateforme de téléprocédure dénommeée « TéleAccords » accompagné des piéces
prévues & I'article D. 2231-7 du Cede du fravail ;
- et en un exemplaire auprés du greffe du conseil de prudhommes territoriclement
compétent.
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Le présent accord est fait en nombre suffisant pour remise & chacune des Parties.
Les salariés seront informés de ces mesures simulfanément & la signature du protocole électoral
par les moyens de communication habituels.

Fait & Plaisir, le 24 septembre 2019 en 10 exemplaires originaux

Pour la société JCDecaux France Monsieur Thiemy RAULIN L >
.-f/’-f

Pour la société JCDecaux SA Monsieur Thiemry RAUL

Pour les Organisations Syndicales représentatives au sein de I'UES JCDegaux :

Pour la F3C CFDT Monsieur AATOUZA
Pour la SNCTPP CFE-CGC O& SR SPHN—
A
Pour la CGT Monsieur Jean-Pierre VIAUD
ey
Pour FO 8 ~ _Ne==——=—- Monsieur Thierry BERNARD

Pour 'UNSA Monsieur Francis GAYETTE
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Annexe

Présentation de la prestation de service du « fournisseur prestataire » Election Europe

La SARL Election Europe, dont le siege social est basé & Boulogne Billancourt a plus de 30 ans
d'expérience dans le milieu électoral et dans les technologies Internet.

Depuis 17 ans, elle propose plus specifiguement des services sécurisés d'élections professionnelles
par internet. Elle a notamment développé le vote électronique ou e-vote au sein de la grande
distribution, d'organismes bancaires, et de SSll entre autres.

La société Election Europe s'engage & organiser selon les lois et réglements en vigueur les élections
professionnelles des membres du Comité Social et Economique par Intermet au sein de I'UES
JCDecaux.

Plus concretement, la société Election Europe se propose de créer un site de votfe sécurisé
intégrant les listes des électeurs, des candidats et des membres des bureaux de vote que 'UES
JCDecaux lui aura fournies préalablement.

La prestation de service comprend notamment :

v La programmation des pages WEB d'authentification des électeurs et des bulletins de
vote conformes au matériel électoral de ['ensemble des sites de I'UES JCDecaux ;

¥ La programmation de l'interface d'administration pour I'affichage durant I'élection de
la liste d'émargement et des résultats a I'heure de fermeture du scrutin ;

v La génération de codes a usage unique pour chaque électeur et I'envoi par mail ou par
courrier au domicile de chaque électeur des instructions de vote et des codes ;

v Le chargement de la base de données d'électeurs fournie sous format excel par
JCDecaux;

v L'hébergement de I'application sur un site sécurisé disponible 24 H/24.

Ce nouveau moyen de vote présente de nombreux avantages dont celui d'assurer la sécurité des
opérations électordles, la sincérité du scrutin et la confidentialité des votes.

Le vote électronigue permettra notamment :

v d'obtfenir en fin de scrutin des résultats sans erreur possible affichés en quelques minutes,
quelle que soit la complexité des élections et ce sous le controle des Bureaux de vote
désignés,

v de limiterles erreurs de distribution des bulletins de vote (gestion de multitude de bulletins,
d'enveloppes entrainant de nombreuses emreurs),

v de pdllier les aléas postaux,

v d'éviter le voyage des urnes en région.
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